FAQ LGPD

1. Qual é o objetivo da LGPD e a quem ela se destina?

A LGPD foi criada com o objetivo de proporcionar ao cidaddo brasileiro um controle maior sobre o
tratamento de seus dados pessoais. Para isso, a LGPD estabelece principios e cria regras que devem ser
observados tanto por organizagdes privadas quanto publicas, além de criar entidade reguladora especifica
para o tema.

2. Quem fiscaliza o cumprimento da lei?

A fiscalizacdo referente a LGPD sera primariamente realizada pela Autoridade Nacional de Protecdo de
Dados (ANPD). Este érgédo foi criado para fiscalizar o cumprimento da lei, zelar pela protecdo de dados
pessoais, elaborar diretrizes e também aplicar as sancGes em casos de irregularidade. Ademais o

Ministério Publico continua competente para lidar com a questdao no que tange os direitos difusos dos
cidaddos.

3. Quem é o “titular”?

E a pessoa natural a quem se referem os dados pessoais que s3o objetos de coleta e tratamento.

4. O que sdo “dados pessoais”?

De acordo com a lei, um dado pessoal é informagdo relacionada a pessoa natural identificada ou
identificdvel. Como exemplos: numero do CPF, data de nascimento, endereco residencial e e-mail.

5. O que sdo “dados pessoais sensiveis”?

E qualquer dado pessoal, conforme estabelecido na lei, sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

6. O que compreende o tratamento destes dados?

O tratamento de dados é um conceito abrangente, que inclui qualquer tipo de manipulagao realizada com
informacgdes pessoais. Processos comuns a diversos tipos de empresas incluem, geralmente, a coleta, a
reproducdo, o acesso, 0 armazenamento e a distribuicdo de dados pessoais. Um exemplo simples? A
criagdo de uma lista de e-mails.

7. Em quais casos de tratamento de dados pessoais a lei é aplicada?

A lei se aplica a qualquer operagdo que envolve a coleta e o tratamento de dados pessoais e que seja
realizada em territdrio brasileiro.



8. Esta Lei aplica-se apenas ao tratamento de dados pessoais coletados na Internet?
A LGPD é aplicavel a qualquer operagdo de tratamento de dados pessoais que tenham sido coletados
dentro do territério brasileiro ou que tenha como objetivo oferecer bens ou servigos a pessoas localizadas

no Brasil, independentemente destes dados pessoais terem sido coletados offline ou online, em meios
fisicos ou digitais.

9. Mas o que sdo dados pessoais coletados offline ou online?

Dados pessoais coletados off-line sdo obtidos sem a utilizagdo de ferramentas informatizadas, como por
exemplo, a lista de presenca em eventos.

Os dados pessoais coletados online sdo os que utilizam ferramentas informatizadas e/ou automatizados
para serem obtidos, tais como os cadastros de candidatos para vagas de emprego.

10. Quais sdo os principais atores no tratamento de dados pessoais de acordo com a LGPD?
Sdo trés: o controlador, o operador e o encarregado.

O controlador é pessoa natural ou juridica de direito publico ou privado, a quem compete as decisGes
referentes ao tratamento de dados pessoais.

O operador é pessoa natural ou juridica de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

O encarregado é a pessoa indicada pelo controlador e/ou operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a ANPD.

11. Quais sdo os casos de tratamento de dados pessoais em que a LGPD ndo sera aplicada?

Sdo os casos em que o tratamento de dados pessoais for feito por uma pessoa fisica, para fins particulares,
e ndo comerciais, por exemplo, coleta de dados pessoais dos integrantes da familia para a montagem de
uma arvore genealdgica; para fins exclusivamente jornalisticos, artisticos e académicos; ou pelo Poder
Publico - no caso de seguranca publica, defesa nacional, seguranca do Estado e atividades de investigacdo
e repressao de infragdes penais.

12.0 que é um dado andénimo ou anonimizado?
Dado anénimo ou anonimizado é qualquer dado pessoal que, submetido a meios técnicos razoaveis, passe

a ndo mais identificar ou a proporcionar a identificagdo de uma pessoa natural, direta ou indiretamente,
de maneira definitiva e irreversivel.

13. O tratamento de dados pessoais sensiveis pode ser realizado em quais condi¢ées?



O tratamento de dados pessoais sensiveis somente podera ocorrer com consentimento do titular ou seu
responsavel legal, de forma destacada e para finalidades especificas.

Sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

e Cumprimento de obrigagdo legal ou regulatdria pelo controlador;

e Pela administragdo publica, de politicas publicas previstas em leis ou regulamentos;

e Estudos por érgdo de pesquisa;

e Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral;
e Protecdo da vida;

e Tutela da saude;

e Garantia da prevengdo a fraude e a seguranca do titular.

14. Se a empresa for sediada no exterior, tambhém tem deve se adequar a Lei?

Caso a empresa ofereca bens ou servigos para pessoas localizadas no Brasil e, portanto, coletar dados de
usuarios, a LGPD também se aplica e com isso a empresa deve se adequar.

15. Quais sao os principios da LGPD?

A LGPD traz alguns principios que devem ser respeitados no tratamento de dados pessoais: finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengao, nao
discriminacdo e responsabilizagdo e prestacdo de contas.

16. Quais sdo as Bases Legais para tratamento de dados pessoais?
O tratamento de dados pessoais somente poderd ser realizado:

e Com consentimento do titular;

e Para cumprimento de obrigacdo legal ou regulatéria;
e Pela Administragdo Publica;

e Para realizacdo de estudos por drgdos de pesquisa;

e Para execucdo de contratos, a pedido do titular;

e Em processos judiciais, administrativos ou arbitrais;
e Para protecdo da vida;

e Para tutela da saude;

e Em legitimo interesse do Controlador;

e Para protecdo do crédito.

A

17.0 que é “consentimento”?

E a manifestac3o livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus

dados pessoais para uma finalidade determinada. O consentimento e sua finalidade devem estar claros e
destacados.

18. E quando a finalidade muda? O que a empresa deve fazer?



Se a empresa precisa de um dado pessoal ja coletado com o consentimento do titular para outra finalidade
de uso, é necessario informa-lo sobre este novo intuito. Importante ressaltar que, além de informar é
preciso atualizar o consentimento do titular.

19. 0 termo de consentimento deve ser escrito ou digital?

O termo de consentimento, como consta no Art. 8, pode ser adquirido por escrito ou por outro meio que
demonstre a manifestagdo de vontade do titular.

20. O titular dos dados pode revogar seu consentimento?

Sim, a LGPD estabelece que o titular dos dados podera, a qualquer momento, revogar seu consentimento.

21. Ha alguma diferenca entre o consentimento para o tratamento de dados pessoais e para tratamento
dados pessoais sensiveis?

Ndo. O consentimento para dados sensiveis deve sempre explicitar a finalidade de seu uso, de forma
destacada. Se houver alteragao na finalidade, é preciso renovar o consentimento de forma expressa.

22.Como se da o consentimento de Criangas e Adolescentes?

A LGPD estabelece, no artigo 14, que o tratamento de dados pessoais de criangas e adolescentes devera
ser realizado em seu melhor interesse. Para tratamento de dados de criangas até 12 anos de idade, é
necessario consentimento especifico e em destaque, dado por, pelo menos, um dos pais ou pelo
responsavel legal.

Os dados de criangas e adolescentes poderdo ser coletados sem o consentimento, quando for necessario

para sua protecdo ou para contatar os pais ou o responsavel legal, sendo utilizados uma Unica vez e sem
armazenamento. Sem consentimento, em nenhum caso, poderdo ser repassados a terceiros.

23.Em casos de irregularidade no tratamento de dados, quem sera responsabilizado?
Se o tratamento de dados ndo acontecer como previsto na lei, os controladores serdo responsabilizados.

Caso o operador nao tenha cumprido ordens passadas pelo controlador ou falhe na seguranca dos dados,
este também pode ser penalizado.

24. Quais sao as penalidades que podem ser aplicadas nos casos de irregularidades?
A penalidade imposta ira depender da avaliagdo da ANPD, mas pode ser uma adverténcia, a determinacdo

da publicacdo e divulgacdo da infragdo cometida, o bloqueio ou eliminagdo dos dados que sofreram
violagBes e também multas simples e/ou diarias.

25. Agoes que infrinjam a lei podem acarretar em multas?



As multas sdo de até 2% do faturamento da empresa, limitados a RS 50.000.000,00 (cinquenta milhdes
de reais) por infracdo, além da possibilidade de suspencdo das atividades de coleta e tratamento, sem
prejuizo da indenizagdo pelos danos que causarem aos titulares dos dados.

26.0 que é GDPR?

A General Data Protection Regulation (GDPR) é a Lei europeia vigente que trata da prote¢do de dados
pessoais, e que culminou na criagdo da LGPD. As empresas e 6rgdos estatais brasileiros que mantenham
negdcios com os paises europeus terdo a obrigatoriedade de garantir que suas politicas de tratamento de
dados estejam em conformidade com a GDPR, sob o risco de penalidades, bem como perda de clientela,
valor de marca e credibilidade no mercado internacional.

27.0 que é DPO?

DPO, ou Data Protection Officer, é o encarregado que ird atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a ANPD.

28. 0 Poder Publico também esta sujeito as disposi¢cdes da LGPD?

Sim, os dados pessoais tratados pelo Poder Publico também estardo sujeitos a LGPD. Porém, o Poder
Publico pode tratar dados pessoais sem pedir o consentimento do titular sempre que for necessario para
a execucdo de politicas publicas. O Poder Publico também podera tratar dados pessoais, fora do escopo
da lei, no caso de seguranca publica, defesa nacional, segurancga do Estado e atividades de investigagdo e
repressao de infragdes penais, que serdo tratados de acordo com legislacdo especifica, que contenha
medidas proporcionais e necessarias para que o tratamento de dados pessoais atenda ao interesse
publico. Para a criacdo das normas especificas para esses casos, a Autoridade Nacional de Protecdo de
Dados Pessoais - ANPD emitira recomendacgdes e opinides técnicas.

29.E possivel o uso compartilhado de dados entre diferentes 6rgios da Administracdo Publica?

A Lei permite o uso compartilhado de dados pessoais entre entes do poder publico, desde que atenda a
finalidades especificas de execugdo de politicas publicas e a atribuicdo legal desses érgaos, respeitados os
principios do art. 62. O inciso Il do art. 72 assegura, como uma de suas dez bases legais para o tratamento
de dados, o tratamento e uso compartilhado pela Administracdo Publica de dados necessarios a execugdo
de politicas publicas previstas em leis, regulamentos ou ainda respaldadas em contratos, convénios ou
instrumentos congéneres, nos termos do Capitulo IV.

30. A LGPD dispGe sobre a transferéncia de dados entre o Poder Publico e instituicdes do setor privado?
O artigo 26 prevé que o uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execugao de politicas publicas e atribuicdo legal pelos érgaos e pelas entidades

publicas, respeitados os principios de prote¢do de dados pessoais elencados no art. 62 da Lei.

Veta a transferéncia dos dados pessoais constantes de bases de dados a que tenha acesso, exceto:



e Em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente
para esse fim especifico e determinado, observado o disposto na Lei n? 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacao);

e Em casos em que os dados forem acessiveis publicamente;

e Quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres;

e Para prevencdo de fraudes e irregularidades, ou proteger e resguardar a segurancga e a integridade
do titular dos dados.

31. Em que casos os dados pessoais podem ser transferidos para fora do Brasil?

A transferéncia internacional de dados pessoais pode ser feita:

e Para paises ou organizagdes internacionais proporcionem grau adequado de protecdo de dados
pessoais;

e Quando o controlador oferecer e comprovar, por meio de cldusulas contratuais especificas para
determinada transferéncia, cldusulas-padrdao contratuais, normas corporativas globais, selos,
certificados ou cédigos de conduta regularmente emitidos, que estda cumprindo com o disposto na
LGPD;

e Quando necessdrio para cumprimento de acordos da cooperagao juridica internacional entre 6rgdos
publicos de inteligéncia, de investigacdo e persecuc¢do, de acordo com os instrumentos de direito
internacional;

e Para protecdo da vida do titular ou de terceiros;

e Quando autorizada pela ANPD;

e Quando resultar em compromisso assumido em acordo de cooperagao internacional;

e Para a execugdo de politica publica;

e Quando o titular fornecer seu consentimento de forma especifica e em destaque para a
transferéncia;

e Para o cumprimento de obrigacdo legal ou regulatdria pelo controlador;

e Quando necessario para a execugao de contrato do qual seja parte o titular;

e Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

32.Em caso de incidente o titular devera ser informado?

A LGPD determina que o controlador deverd comunicar tanto ao titular quanto a ANPD sobre a ocorréncia
de qualquer incidente de segurancga que possa causar risco ou dano ao titular.

33.Como a LGDP protege as pessoas de decis6es automatizadas, baseadas exclusivamente em meios
tecnoldgicos?

O titular dos dados tem direito a solicitar revisdo de decisGes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, inclusive de decisGes destinadas
a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.
Além disso, o controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

34. E necessario adequar o tratamento dos dados de Pessoas Juridicas na base de clientes da empresa?



Desde que ndo haja dados de pessoas naturais vinculados ao cadastro da Pessoa Juridica, pois a LGPD
regulamenta apenas o tratamento de dados pessoais.

35. Qual o papel da tecnologia na implementagado da LGPD?

A analise e as a¢des para entrar em conformidade com a LGPD devem passar por pessoas, processos e
tecnologia. Por conta de todas as varidveis envolvidas, o uso da tecnologia faz muita diferenca e é
importante, pois, dependendo do tamanho e nivel de complexidade de uma organizagdo, gerenciar todo
0 ambiente de acordo com os requisitos da lei sem uma ferramenta de gestdo que consiga agregar,
registrar e controlar todas as demandas pode se tornar extremamente dificil.

Segundo o Art. 49 da Lei, os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas praticas e de
governanga e aos principios gerais previstos na Lei e as demais normas regulamentares.

36.0 que é compartilhamento de dados pessoais?

De acordo com a lei é considerado compartilhamento de dados toda comunicacao, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por drgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

37.Como é permitido o compartilhamento de dados pessoais?

De acordo com a LGPD, o compartilhamento de dados pessoais pode ocorrer em caso de consentimento
expresso e especifico do titular dos dados e pela administragcdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres.

38. E permitido o compartilhamento de dados pessoais sensiveis?

A LGPD ja determina que o compartilhamento de dados sensiveis com o objetivo de obter vantagem
econdmica podera ser vedado ou regulamentado pelas autoridades, e no caso especifico de dados de
salde determina a vedacdo, exceto nos em casos de consentimento expresso ou para a adequada
prestacdo de servicos de saude suplementar, de assisténcia farmacéutica e de assisténcia a saude,
incluidos os servicos auxiliares de diagnose e terapia.

39. A LGPD restringe a tomada de decisdes automatizadas baseadas no uso de algoritmos?

O uso de algoritmos ndo é vedado pela LGPD. No entanto, o artigo 20, que aborda decisdes tomadas
exclusivamente por meio de automagao, ou seja, sem participacdo de seres humanos, determina que o
titular dos dados pode, sempre que desejar, requerer a revisdao de decisdo automatizada que afete seus
interesses.



40.0 que é a ANPD?

ANPD é um ¢6rgdo da administragdo publica federal com autonomia técnica e deciséria, vinculado a
Presidéncia da Republica, responsdvel por fiscalizar e garantir o cumprimento da lei, bem como aplicar
san¢des administrativas em caso de descumprimento. A ANPD guiard a interpretacdo da Lei e
regulamentara padrdes e técnicas aplicaveis as questdes de seguranga da informacdo, interoperabilidade
e processos de anonimizagdo, além poder requisitar informacgdes sobre tratamentos de dados pessoais
para agentes de tratamento, editar normas e orientagdes.

41. A ANPD ja esta funcionando?

Ainda ndo, mas com o decreto publicado no dia 26/08/2020 pelo Governo Federal ja temos a estrutura
regimental da Autoridade Nacional de Prote¢do de Dados (ANPD) estabelecida. Isso significa que a ANPD
esta tomando forma e os cargos serdao ocupados nos préximos meses. Recentemente as nomeagdes foram
feitas.

42.Minha empresa pode ser penalizada antes de agosto de 2021?

As sangdes da lei, aplicaveis pela ANPD, somente podem ser aplicadas a partir do dia 12 de agosto de
2021. No entanto, ndo ha na LGPD nada que impeca, por exemplo, condenacgdes judiciais decorrentes de
questionamento de titulares, sindicatos, associa¢des, ou do Ministério Publico.

43. Como fica o relacionamento com parceiros comerciais?

Sera necessaria revisdo dos contratos e procedimentos, com a inclusdo de clausulas especificas sobre
protecdo de dados com clientes e fornecedores em que possa ocorrer o compartilhamento de dados
pessoais de terceiros. Serd necessaria também a adocdo de procedimentos e ferramentas capazes de
certificar a seguranca dos dados compartilhados.

44. Como proceder em caso de incidente de dados pessoais?

Em caso de incidentes o Controlador, através deverd comunicar a autoridade nacional e ao(s) titular(es)
dos dados comprometidos, além de executar as medidas para reverter ou mitigar os efeitos do incidente,
conforme plano previamente estabelecido de resposta a incidentes e remediagdo da empresa.

45. Quais os novos direitos o cidaddo tera a partir da vigéncia desta lei? O que ele pode exigir junto as
empresas em termos de protegao de dados e privacidade?

O cidaddo passa a ter inimeros direitos, mas os principais envolvem a possibilidade do titular dos dados
ter a exata nogdo das razoes pelas quais suas informagdes estdo sendo exigidas por uma determinada
empresa privada ou agente publico. Ele precisard saber dos detalhes relativos ao tratamento daqueles
dados, tendo a faculdade de exigir sua exclusdo quando bem |he interesse. Em resumo, ele possui os
seguintes direitos, conferidos pela Lei de Prote¢do de Dados Pessoais:

e Confirmar a existéncia de tratamento dos seus dados pessoais.
e Entender a finalidade do tratamento dos seus dados pessoais.
e Fornecer e revogar o seu consentimento para o tratamento dos seus dados pessoais.



e Ter acesso aos seus dados pessoais tratados.

e Ter ciéncia do uso compartilhado dos dados e a respectiva finalidade.

e Ter ciéncia da forma e da duragdo do tratamento dos seus dados.

e Corrigir e atualizar dados incompletos, inexatos ou desatualizados.

e Tornar anGnimo ou bloquear dados desnecessdrios ou excessivos.

e Eliminar ou excluir dados tratados.

e Realizar a portabilidade dos dados para outro fornecedor de servigo ou produto.

e Ter conhecimento da identificagdo e do contato do controlador.

e Ter acesso a informagdo sobre a responsabilidade dos agentes de tratamento.

e Direitos do titular de dados

e Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

e Revogacdo do consentimento.

46.Como a empresa ira saber se o solicitante é de fato o Titular do Dados?

Para garantir que o solicitante que pretende exercer seus direitos é, de fato, o titular dos dados pessoais
o objeto da requisicdo, a empresa pode solicitar documentos ou outras informagdes que possam auxiliar
em sua correta identificagdo a fim de resguardar os direitos e os direitos de terceiros. Isto somente serd
feito, porém, se for absolutamente necessario, e o solicitante recebera todas as informagdes relacionadas.

47.De forma pratica, quais dados estao protegidos pela LGPD?

Dados pessoais de individuos naturais identificados ou identificaveis, coletados em solo Brasileiro. Se a
pessoa nao puder ser identificada através de uma determinada informagdo, este dado ndo estard
abrangido pelos termos da LGPD.

48. A LGPD sera aplicada a empresas de todos os portes ou restrita apenas aquelas que trabalham com
volumes maiores de dados?

Todos, indistintamente. E ndo sé por empresas, pois as pessoas fisicas que realizem o tratamento de
dados também estdo sujeitas aos mesmos limites definidos para as empresas.



