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No més de maio de 2023, a Autoridade Nacional de Prote¢do de Dados (ANPD)
divulgou a Nota Técnica n® 4/2023/CGTP/ANPD, emitida por sua Coordenagao-Geral de

Tecnologia e Pesquisa.

A mencionada Nota Técnica foi resultado de um acompanhamento, realizado pela
ANPD, das praticas de tratamento de dados pessoais e de dados pessoais sensiveis por parte do
varejo farmacéutico, tendo como objetivos monitorar o mercado, realizar estudo sobre praticas
correntes, incentivar boas praticas e identificar sua adequacgao a Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018).

Uma das conclusoes obtidas pela ANPD, apds o acompanhamento realizado, foi sobre
a “baixa maturidade no setor farmacéutico referente a protecao e tratamento de dados pessoais”,
tendo sido constatadas ‘“desconformidades e abordagens com orientacdes € conceitos

equivocados sobre as previsdes na LGPD”.

Entre os pontos abordados na Nota Técnica n® 4/2023/CGTP/ANPD, destacamos a
utilizacdo de dados biométricos dos consumidores pelas farmacias e drogarias. Segundo a
definicao ali adotada, “o tratamento de dados biométricos envolve a autenticacao de identidade
de individuos por meio de caracteristicas fisicas e biologicas personalissimas, como o

reconhecimento de digitais, da voz, da face, da iris e até mesmo de DNA”.

O art. 5° inciso II, da LGPD enquadra os dados biométricos no rol de dados pessoais
sensiveis, o que lhes garante uma protecao ainda maior, com possibilidades de tratamento mais

restritas, em comparagdo com os dados pessoais comuns.

De fato, o método de confirmacao da identidade por meio da leitura de impressao digital
ou do reconhecimento facial, por exemplo, relaciona-se aos aspectos mais intimos da
personalidade de uma pessoa, pois sao recursos biologicos exclusivos de cada um. Dessa forma,
se dados biométricos forem vazados, ha um elevado risco de serem utilizados indevidamente

para o cometimento de fraudes, com um grande potencial lesivo.
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A Autoridade Nacional de Protecao de Dados (ANPD) verificou que algumas farmacias
e drogarias estavam utilizando dados biométricos dos consumidores com a finalidade de
confirmacao da identidade para participagdo em programas de fidelizacdo e concessao de

descontos.

Nesse contexto, a Nota Técnica n® 4/2023/CGTP/ANPD trouxe a seguinte ponderacao:

24.9. H4 que se analisar, sob o ponto de vista do principio da necessidade, o

tratamento de dados biométricos para a finalidade de validagdo de identidade.
Tendo em vista que dados biométricos ndo constituem a unica forma de

verificacao de identidade, ¢ importante ressaltar que poderiam ser empregadas

também outras ferramentas de tratamento de dados, menos gravosas em

relacao a utilizacao de dados tao sensiveis quanto as biometrias digitais ou

até mesmo faciais. Na eventualidade de a verificacio da identidade de

cadastros de clientes poder ser realizada por meio de dados pessoais nao

sensiveis, pondera-se se ha justificativa e contrapartida adequada em

termos de seguranca da informacao para a coleta de dados biométricos para

oS mesmos fins.

24.10. A titulo de exemplo, um nome de usuario (ID de usuario tinico, gerado

pela controladora) e uma senha fornecidos pelo controlador a seus clientes

poderiam ser utilizados para verificar a identidade de titulares de dados

participantes em seus programas de fidelizacio, sem a necessidade de

vulnerabiliza-los por meio de tratamentos desnecessarios e, por vezes,

desproporcionais as demandas de seguran¢a da informacao que a finalidade de

identificacdo exige. Em__ caso _de comprometimento, como _um

compartilhamento ou exfiltracio de base de dados, os dados biométricos

téem o potencial de representar grave prejuizo aos titulares e a sua

privacidade, considerando que nio podem ser substituidos ou alterados de

forma a preservar sua identidade.

24.11. Além disso, importa verificar se as medidas de seguranca informadas

sao_suficientes (criptografia e ndo compartilhamento com terceiros) para a

protecao de mais esses dados sensiveis, bem como se os direitos dos titulares

podem ser exercidos de forma simples e acessivel. Dados pessoais sensiveis,

sejam eles biométricos ou referentes a saude e a vida sexual de usuarios de

servicos farmaceéuticos, necessitam de salvaguardas adicionais em seu

tratamento, como determina o art. 11 da LGPD.
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Nesse ponto, € possivel perceber que a analise realizada pela ANPD se fundamentou,
especialmente em 3 (trés) principios, previstos no art. 6°, incisos I, III e VII, da LGPD, quais

sejam: finalidade, necessidade e seguranca.

De acordo com o principio da finalidade, o tratamento de dados pessoais deve ser
realizado com propositos legitimos, especificos, explicitos e informados ao titular, sem

possibilidade de tratamento posterior de forma incompativel com essas finalidades.

O principio da necessidade, por sua vez, determina a limita¢ao do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais € ndo excessivos em relagao as finalidades do tratamento de dados.

Ja o principio da seguranga estabelece a utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou

ilicitas de destruigdo, perda, alteracdo, comunicac¢ado ou difusao.

Dessa forma, considerando a finalidade de validacao da identidade do consumidor para
participagcdo em programas de fidelizagdo e concessao de descontos, a ANPD entendeu que a
utilizacao dos dados biométricos (sensiveis) pelas farmacias e drogarias seria desnecessaria,
sobretudo considerando o risco de grave prejuizo aos titulares dos dados e a sua privacidade, o

que exigiria a adog¢ao de medidas de seguranca adicionais.

Em substitui¢ao ao tratamento de dados biométricos, a ANPD sugeriu a adogao de nome
de usuario (ID de usuario unico) e senha, que poderiam ser utilizados com a mesma finalidade
(verificacdo da identidade do consumidor participante do programa de fidelizagdo),

dispensando a utilizacdo de dados pessoais desnecessarios e desproporcionais.

Outubro de 2023 Trabalhos Técnicos



